
Тимофей Матреницкий, 
Руководитель направления Guardant

Вебинар

Презентация 5-го  поколения 
кроссплатформенных ключей 
Guardant Code



Семейство флагманских ключей 

Для особо ценного ПО



Загружаемый код

Доверенная среда 
для хранения и выполнения 

произвольного кода

Кроссплатформенность

Поддержка любых платформ 
и любых операционных систем

Удаленное обновление

Обновление загружаемого кода, 
данных и лицензии

Преимущества



Принцип работы

ПО

Ключ

Алгоритмы шифрования

Алгоритм 1

Алгоритм 2

Алгоритм 3

Ячейки памяти

Данные 1

Данные 2

Загружаемый код

Вызов алгоритмов

Чтение/запись данных

Вызов кода

Чтение/
запись 

данных

Вызов 
алгоритмов



Новая аппаратная 
платформа

Производительность
выше

Более высокий уровень
защиты



Новый корпус

Меньшие размеры 47 х 16 мм
(было 57 х 16 мм)



Новый RTC

Питание
от USB порта

Батарея 
не тратится!

Питание
только 
от батареи



Guardant Code
Type-C



Guardant Code SD

Носитель лицензии Средство дистрибуции 
софта/данных

Обычная карта памяти
объемом до 64 ГБ



Защита Embedded систем



Защита Embedded систем

Форм-фактор SOM

USB

UART



Совместимость с ключами
4 поколения



Make-
утилита

Исходник 
загружаемого 

кода

Файл Makefile

Шаблон проекта 
make template

GrdUtil

Ключ Guardant 
Code

Файл bin

Файл bmap Загружаемый
код

Утилиты 
hex2bin.exe и 
map_parse.exe

Сборка загружаемого кода



Запись загружаемого кода

Загружаемый код

1

2

3

4

5

Ключ 4
поколения

Ключ 5
поколения

Память для 
загружаемого

кода

1

2

3

4

5

Память для 
загружаемого

кода



Make-
утилита

Исходник 
загружаемого 

кода

Новый файл 
Makefile

Шаблон проекта 
make template

GrdUtil

Ключ Guardant 
Code

Файл bin

Файл bmap Универсальный 
код

Новая утилита 
elfconv.exe

Сборка кода для совместимости



Запись универсального кода

Универсальный 
загружаемый код

1

2

3

4

5

Ключ 4
поколения

Ключ 5
поколения

Память для 
загружаемого

кода

1

2

3

4

5

Память для 
загружаемого

кода



Планы по развитию 2021

Отчуждаемая система 
управления лицензированием 

Guardant Station

1
Новые возможности 

для аппаратных ключей 
Guardant Sign/Time

2
Новые возможности 

для программных ключей 
Guardant DL

3

Больший объем лицензий

Улучшенный механизм 
офлайн обновления

Усиление защитных свойств

«Откусывание» сетевой 
лицензии из ключа

Перенос ключа на другой ПК

Май 2021



Служба
поддержки hotline@guardant.ru

+7 495 925-77-90 

mailto:hotline@guardant.ru

